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1 . La topologie 



Rl, R2, R3 = 
routeurs Cisco 1841 

- Deux interfaces 
FastEthernet : 
FaO/0, FaO/1 

- Deux interfaces 
serie : 

SO/0/0, SO/0/1 
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Peripherique 


Interface 


Adresse IP 


Masque de sous- 


Passerelle par defaut 


reseau 


Rl 


FaOO 


172.16.3.1 


255.255.255.0 


N/A 


SO/0/0 


172.16.2.1 


255.255.255.0 


N.A 




FaOO 


172.16.1.1 


255.255.255.0 


N.A 


R2 


SO/0/0 


172.16.2.2 


255.255.255.0 


N.A 




SO/0/1 


192.168.1.2 


255.255.255.0 


N A 


R3 


FaOO 


192.168.2.1 


255.255.255.0 


N A 


SO/0/1 


192.168.1.1 


255.255.255.0 


N.A 


PCI 


NIC 


172.16.3.10 


255.255.255.0 


172.16.3.1 


PC2 


NIC 


172.16.1.10 


255.255.255.0 


172.16.1.1 


PC3 


NIC 


192.168.2.10 


255.255.255.0 


192.168.2.1 



2. Examen connexions du routeur 

Connexion routeur a reseau ^association connecteur d'interface du 
routeur a connecteur de cable 
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2. Examen connexions du routeur 

Deux types de cables utilises avec interfaces reseau local Ethernet : 

□ Cable droit, ou de raccordement, avec broches colorees dans le meme ordre 
a chaque extremite du cable 

□ Cable croise, avec broche 1 reliee a broche 3 et broche 2 reliee a broche 6. 



Cable droits pour liaisons 

commutateur-routeur ; 
commutateur-PC ; 
concentrateur-PC ; 
concentrateur-serveur. 



Cable croises pour liaisons 

commutateur-commutateur ; 
PC-PC ; 

commutateur-concentrateur ; 
concentrateur-concentrateur ; 
routeur-routeur ; 
Routeur-serveur. 
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3. Examen interfaces routeur 

Rlfshow ip route 

Si aUCUne interface Codes: C - connected, 5 - static, I - IGHP, R - RIP, M - mobile, E - EC-P 

conf iquree ^ table de D " EIGRF ' ^ " E ™ E * ternaJ -f 0 - 0SFF r IA - 03FF i nter araa 

. , Hi - OSPF HSSA external type 1, N2 - OSFF NSSA external type 2 

routage viae El _ Q£pF Htfimal type ^ E2 _ 03PF external type 2, e - egp 

i - IS-IS, Ll - IS-IS level-1, L2 - 15-13 level-2, ia - IS-IS inter area 
* - candidate default, II - per-user static route, o - ODR 
P - periodic downloaded static rente 

Gateway of last resart is not set 

Rlfsluw ip iDtarEacfl brief 

Interface IP-Mnas OK? Method Status ?tct^pl 

Fa atE theme 1 0 / D una a signed YES nanual administratively dovm dovm 

SerialQ/D/Q unaasigned YES ur.se t admniatratively do\m do\m 

FaatEthemetD/ 1 unaasigned YES urset admniatratively dom dom 

Serialfl/D/1 unaasigned YES Qr.se t admniatratively dovm dom 

Besoin de configurer les interfaces <=> eventuelles prochaines 
interfaces de sortie 
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3.1. Configuration interface Ethernet 

Rl (conf ig) #interf ace fastethernet 0/0 
Rl(config-if)#ip address 172.16.3.1 255.255.255.0 
Rl (conf ig-if ) #no shutdown 

Une interface Ethernet n'est pas active (up) tant quelle ne regoit pas un 
signal porteur provenant d'un autre peripherique 



*Mar 1 01:16:08.212: %LINK-3-UPDOWN: Interface FastEthernetO/0, 

changed state to up connexion bonne du point de vue physique 

*Mar 1 01:16:09.214: %LINEPROTO-5-UPDOWN: Line protocol on 
Interface FastEthernetO/0, changed state to up ^ — s Couche liaison de 

donnees operationnelle 



Rl possede un reseau 
directement connecte 

Route pour 
@ reseau 
pour reduire taR 
table 
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Cooes: C - canu-Bcted, £ - static, I - I3RF,, E - TClIj M - mobile, B - ESP 
D - EIGRP, EX - EI£*P External, 3 - 0SPF, Ifl - 05 FF intex area 
Hi - D5FF enteral type l r H2 - OSFF CTSSfl eitexnal tjpe 2 

El - 35PF eK-err.al type 1, 12 - 3SFF external type 2, E - EGP 
i - I5-IS, LI - IS- IS leval-1, L2 - IS-IS leuel-2, is - IE-IS inter are^ 
* - caiididat-a de faulty U - p-er-uaer static rcutej □ - QDR 
P - psr iodic downloaded static raute 

Gateway of last trasort is apt a at 

172 - 16 . D/'24 La iubn-tted, 1 adnata 

172.15, 3. a is eirastly connected, fa stEtlie inset D/Q 



3.1. Config interface Ethernet 



Verification: 

RL#shaw interfaces fastethernet 0/0 

FastEttiernetO/D ia up, line srotocal is up 

Hardware is ArndFE, address ia ODc . 3 D10 . 9-2 60 (bia aDDc.3D10.3260) 

IntEunet addreaa ia illM&AfM 

<output Qmitted> 
Hi* 



^.^ahoff ip interface brief 

I ate rf ace IP-Address 

FastEtnernetO/C' 112 MA A 

Serial 2 /D/Q unassignec 

FastEttiernEtQ/1 unassigned 

Serialfl/D/1 unassigned 

m 



OK? Me-.hod Status Protncol 
YES manual up up 

YES an set administratively down down 

YES unset administratively down jpm 

YES an set administratively down oown 
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3.1. Config interface Ethernet 

Impossible pour un routeur d'avoir plusieurs interfaces appartenant au 
meme sous-reseau IP <zz> Chaque interface sous-reseau distinct 
■ Exemple: 

Rl(config-if)#int faO/1 

Rl(config-if)#ip address 172.16.3.2 255.255.255.0 
172.16.3.0 chevauche FastEthernetO/0 
Rl(config-if)# 

Interface Ethernet<=> participe a un reseau local au meme titre que 
tout autre peripherique<=> possede une adresse MAC, execute ARP 

RL#show interfaces faste theme t 0/0 

Fa stEt heme 1 0 / D is up T line protocol is up 

Hardware is AmdFE, address ia 0DDc.3D10.92S0 (bia QDDc.3D10.9260) 
Internet address ia 1,72 + 15, 3*1/24 
<output omitted^ 
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3.2. Config interface Serie 

Rl (config-if ) #interface serial 0/0/0 
Rl(config-if)#ip address 172.16.2.1 255.255.255.0 
Rl (config-if) #no shutdown 

■ Verification 



D ia'aown/N line protocol is/aavm) 
is FoTOfdlJICC Serial 



► Rl+show interfaces serial 0/0/0 

SerialQ/D/0 i 
Hardware 

Internet address ia 172 + lfi , 2 + 1/24 
MTU 15QD bytea r EW 154 4 Kbit, DLY 2GDD0 uaec, 
<output ocnitted> 

Pour qu'une liaison serie soit activee, il faut configurer les deux extremites 
(l iaison point a point dediee entre deux routeurs) 



Les deux extremites doivent appartenir au meme sous-reseau (172.16.2.0/24) 



R2 (config) #interf ace serial 0/0/0 

R2 (config-if) #ip address 172.16.2.2 255.255.255.0 

R2 (config-if) #no shutdown 

^R2#show interfaces serial 0/0/0 Liaison physique 

Serial0/0/0 is(up?)line protocol is (down) ^activee mais 

^ ^rprotocole desactive 

<output omxtted> _M_ I J ^ qU£ pQS de 
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3.2. Configuration interface serie 

Couche physique reseau etendu<=> interface ETTD (equipement terminal 
traitement donnees) et DCE (equipement de communication de donnees) 

□ General ement, DCE = fournisseur de service; ETTD = peripherique connecte 



RJ-45 vers 
un point de demarcation 
d'operateur telephonique 




Routeur = peripherique ETTD 
connecte a CSU/DSU, qui est le 
peripherique DCE par le biais d'un 
cable ETTD serie 
CSU/DSU (peripherique DCE) 
utilise pour: 

2 convertir donnees routeur 
(peripherique ETTD) dans un 
format acceptable pour 
fournisseur de services de 
reseau etendu 

2 convertir donnees fournisseur 
services de reseau etendu dans 
format acceptable pour routeur 
(peripherique ETTD) 



F. Louati Ben Mustapha 
Reseaux 2 - Ing Info 2 



3.2. Configuration interface serie 

Interfaces serie necessitent signal d'horloge pour controler la 
synchronisation des communications <=> par fournisseur de services 
(un peripherique DCE, comme un CSU/DSU) 

Par defaut, routeurs Cisco - peripheriques ETTD 

Pour liaisons serie directement interconnected (pas de DCE, pas de 

fournisseur 4*environnement TP): 

Une extremite de la connexion<=> DCE<=> fournit signal d'horloge 
Possibility de configurer interfaces serie de Cisco en tant que 
peripheriques DCE meme si sont par defaut peripheriques ETTD 

■ Configuration routeur en peripherique DCE : 

1. Connexion I'extremite DCE du cable a I'interface serie 

2. Configuration signal d'horloge sur interface serie avec commande 
clock rate 
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3.2. Configuration interface serie 

Cables serie generalement utilises: 

Cable croise ETTD/DCE avec une extremite ETTD et une extremite DCE 
■ Cable ETTD branche a un cable DCE 



Serial 0/0/0 de Rl connectee a 
extremite DCE du cable, et Serial 0/0/0 
de R2 a I'extremite ETTD du cable. 
Le c3ble etiquete ETTD ou DCE. 




Rque: Possibilite de distinguer ETTD du DCE: cable ETTD dispose 
connecteur male tandis que le cable DCE a un connecteur femelle 
show controllers: quelle extremite cable reliee a interface ? 

RUsW controllers serial 0/0/0 rj dj d ab|e Dc£ Q 

Interface SerialQ/O/G :_ A „.c--- rt/rk _^ 

Hardware is PowerQUICC MPC8S0 



DCE V. 35, no clock 
< o u t -j j,- cni ~ t e d> 



interface Serial 0/0 et aucune 
frequence d'horloge n'est definie. 



3.2. Configuration interface serie 

Parametrage de I'horloge^zz^ commande clock rate 

Frequences d'horloge disponibles, en bits par seconde: 1 200, 2 400, 9 600, 
19 200, 38 400, 56 000, 64 000, 72 000, 125 000, 148 000, 500 000, 
800 000, 1 000 000, 1 300 000, 2 000 000 et 4 000 000 

Rl (config) #interface serial 0/0/0 
Rl (config-if ) #clock rate 64000 

01:10:28: %LINEPROTO-5-UPDOWN: Line protocol on Interface 
Serial0/0, changed state to ^ip^ 

Rl#show interfaces serial 0/0/0 
Verification I / SeriaiO/0/0 is up, line protocol is up 
Hardware is PowerQUICC Serial 
Internet address is 172,16,2.1/24 
(+*resultat amis**) 

Hi % show ip interface brief 

Interface IP-Address OK? Method Status Protocol 

FastEthernetQ/Q 172. IS. 3.1 YES manual up up 

SerialO/0/Q 172. 16,2.1 YES manual u^o up 

— <**r£sultat amis**) 



3.3. Verification liaisons 



?.l#ping 172,16.2,2 

Type escape sequence tn abort. 

Sending 5, 10 0 -byte I CMP Echo 3 to 1 72.16.2.2 f timeout is 2 seconds: 
i i i i i 

Success rate is 100 percent (5/5) r round-trip min/avg/iriax = 28/28/2S ins 
3l1# 

ill # show ip route 

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
D - EIGRP, EX - EIGRP external, O - Q5FF, IA - OSPF inter area 
Nl - OSPF NSSA external type 1, N2 - OSPF NESA external type 2 
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
i - IE-IS, LI - IS-IS level- l r L2 - 15-15 level-2, ia - IS-IS inter area 
* - an dilate default, U - per-user static route t o - ODR 
P - periodic downloaded static route 

Gateway of last resort Is not set 

172.16. 0. 0/24 ig subnet-ed, 2 subnets 
C 172. 16. 2.0 ig directly connected, SerialQ/0/0 

C 172. 16. 3.0 ig directly connected, FastEthernetO /0 
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4. Decouverte reseaux connectes 
directcment 

Commande utile: debug <zz> surveiller fonctionnement routeur en 
temps reel (a utiliser moderement, pour depannage uniquement) 

debug ip routing <zz> voir modifications apportees par le routeur 

lors de I'ajout et de la suppression de routes 

R2#dabug ip routing 

IP routing debugging ia on 

R2(config)#int fsO/Q 

H2 (config-ifHip .address 172,16.1.1 255,255.255.0 
R2 (conf ig-if ) tfno shutdown 

*E.INK-S-UFDOiIN: In tax race FastEthemetO/u, changed stats to up 

*LINEPRDTG-5-UFD0WM: Line protocol on Interface FastEthemetD/G, changed state to up 

RT: add 172 ■ US , 1 , 0/2 4 via (KD.O.Q, connec-ed metri c [§/,&■] 
<TST^interface FastEthernetO/ D added to routing table^> 

Route ra joutee a la table de routage 
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4. Decouverte reseaux connectes 
directement 

■ Suppression route directement connectee par deactivation interface 

?,24det)ug[ ip routing 

IP routing debugging is on 
a2konfig t 

Enter ronfiquration cmnnuinds , one per line. End with CNTL/ Z . 
B.2 (confiq i #Int fa.O/0 
B.2 [con£ig-if ) # shutdown 

is u p : D s te te ; £ .a : i h gfj ■ 1 I i ti pt 1 

Fa e tEthe rne 1 0 ./ D cemove d from, rout i nq r ain ib 
E^= del 172 . lb . 1 . via U . U . U _ U , — cor.riHcr.Esd metric [0/D] 

ST: delete subnet route tn 172. IS .1-0/24 

a2#ahow ip route 

Codes: C - connected, 3 - static, I - IGELP, R - HIP, M - mobile, E - EGF 
D - E IGEP , EX - EIGHF external, O - OSPF, I A - 05FF inter area 
Hi - OSPF NSSA external type 1, N2 - OSPF HESA external type 2 
El - CSFF external type l r E2 - OSPF external type 2, E - ELGP 
i - I 5 -IS j LI - I5-TS level-1, L2 - IS-IS ievei-2, la - 15-15 inter area 
* - candidate default, U - per-uaer static rcute, o — ODR 
P — periodic dawn leaded static route 

Gateway u£ last resort is not set 



1*72 . 1€ . Q + u/24 is subnetted, 1 subnets 

172.16.2,0 is directly connected, 5erialO/D/0 




4.1. Acces aux peripheriques sur 
reseaux connectes directement 



■ Configuration des routeurs 

R2 (confiq) ^interface aerial 0/0/1 
R2(config-if}iip address 192.lfi8.L2 255.255.255.0 
R2 (t:cafiq-if}iclock rate 6400Q 
R2 (conEig-if}ino shutdown 



R3 (con fig) # Interface f as te theme t 0/0 

R3 (™fig-if}#ip address 152.158.2.1 255.255.255.0 

R3 ( c on f ig- 1 f' } #110 shutdown 

B.3 (confiq-ir) #intarface serial 0/0/1 

R3 (conf ig-if }#ip address 152.168.1.1 255.255.255.0 

3.3 ( c on fig-it} #11 0 shutdown 



3i#show ip route 
{**r*sultat orcia**} 

172.16.0.0/24 id subnetted, 2 subnets 
" 172.16.2.0 is directly connected, SerialO/D/0 

C 172. 1£. 2.0 is directly connected, Fas tE them st 0/0 

R2#show ip route 

172.16.0.0/24 is subnetted, 2 subnets 

C 172.16.1.0 is directly connected, Fas tE theme 1 0/0 

C 172.16.2.0 is directly connected, SerialO/D/0 

C 192.168.1.0/24 Is directly connected, Serial0/D/1 
RJS+show ip route 

C 192.166.1.0/24 is directly connected, Serial0/D/1 

C 192.168.2.0/24 is directly connected, FastEthernetO/0 



Ajout reseaux connectes 
directement <=> 
seuls peripheriques sur 
ces reseaux sont 
accessibles: 

- Rl: acces a periph sur: 

172.16.3.0/24 et 
172.16.2.0/24. 

- R2: acces a periph sur 

172.16.1.0/24, 
172.16.2.0/24 et 
192.168.1.0/24. 

- R3: acces a periph sur 

192.168.1.0/24 et 
192.168.2.0/24 



4.1. Acces aux peripheriques sur 
reseaux connectes directcment 

■ Tentative d'acces a des peripheriques dans des reseaux distants: 

R2+piiig 172. IS. 3.1 

Type escape sequence to abort- 

Sending 5, IDO-byte ICMP Er±os to 172,16.3.1, -imeout is 2 seconds: 



Success rate is D percent {0/5J 
R2#pijig 192.1*8.2.1 

Type escape sequence to abort. 

Sendinq 5, 100-byte ICMP Echos to 192.188.2.1, timeout is 2 seconds: 
..... r..:o 
Success rate is D percent (0/5 ) 
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4.1. Acces aux peripheriques sur 
reseaux connectes directement 

■ En fait: 



R2#ping 172.16.3.1 

Type escape sequence to Ebort, 

Sending 5, 100-byte ICMP Ectios to n2.lfi.3-lj 
r. imeout is 2 seconds: 



Success rate is 0 percent {0/5} 
R2# 




?.2#ahow ip route 








"Tesultat omis*" 








172.16.0.0/24 i 


s subnetted, 2 subnets 






C 172.lfi.l-D i 


s directly connected, 


FastEthernetO/D 




C 172,16.2.0 1 


e directly connected, 


SerialO/O/0 




C 132. 16B.1. 0/24 


Ie directly connect Ed, 


SerialO/D/1 




R2* 







Adressa IP d* destination 



Adresse IP de destination 



172. 


16.3 


1 


10101100 


00010000 


00000011-00000001 


172. 


lfi.l 


0 


10101100 


00010000. 00000001- 00000000 


172. 


1G.3 


1 


10101100 


00010000 


00000011-00000001 


17S. 


16.2 


0 


10101100 


00010000 


00000010- 00000000 



Adresse IP de destination 172.16.3.1 1 01011 0 0 . 0 0 010 0 00 . 0 0 000 011 - 0 0 0 0 0 0 0 1 j 
Trglsfeme route dans la labls de ravage 192. 169 - 1.0 11000000.10101000. 00000001- 000 0000 0 



Pas de corns sp 



Pas de corresp, 



Pas de corresp. 



4.1. Acces aux peripheriques sur 
reseaux connectes directcment 



Ex d'un ping reussi: 



?.2#ping 192.168.1.1 

Type escape sequence to abort. 

Sending 5, 100-byte ICMF Echos to 192.163,1-1, 

timeout is 2 seconds; 

i j i i i 

SUCCESS rate is 1QD percent (5/5) 
R2# 




.-..2 # show ip route 

T **reSult3t omis**' 

172.16.0.0/24 is subnetted, 2 subnets 
C 172.16.1.10 is directly connected, FastEthernetO/0 

C 172.16.2,0 is directly connected, SerialG/0/0 

C 192.168.1,0/24 is directly connected, Serial0/0/1 
H2# 



Adresse IP de destination 192 , 166.1 .1 11000000 .10101000 .00000001 .0 00 00 001 j 

Premiere mute dans la table de routage 172 , 16 .1 . 0 10101100 .00010000 .00000001 . 0 00 00 00 0 : 

Adresse IP de destination 192.16 6.1.1 11000000 .10101000 .00000001. 0 00 00 001 1 

Deuxieme route dans ta table de outage 172 . 16.2.0 10101100 . 00010000 .00000010. G0Q 00 000 ; 

Adresse IP de destination "-92 , 166 .1 ,i 11000000 .10101000 .00000001 , 0 00 00 001 . 

Troisi&me route dans la table fie r&utage 192 . 166.1 .0 11000000 . 10101000 .00000001 .00000000 



Pas de conresp, 
Pas de corresp 
Corresponds noe I 



4.2. Le protocolc CDP 

Cisco Discovery Protocol 

CDP = outil de collecte d'informations utilise par administrateurs reseau 
pour obtenir donnees sur peripheriques Cisco connectes directement 
Proprietaire 

■ Acces a resume d'informations de protocoles et d'adresses concemant 
les peripheriques Cisco connectes directement 

Par defaut, envoi par chaque peripherique Cisco de messages reguliers 
(annonces CDP) aux peripheriques Cisco connectes directement: types 
peripheriques connectes, interfaces connectees, interfaces utilisees 
pour connexions, numeros de modeles 

CDP utilise pour: 

■ Prise de decisions conception de reseau 

■ Depannage 
Modification equipements. 

Outil de detection de reseaux <zz>creation topologie logique d'un reseau 
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4.2. Le protocole CDP 

Cisco Discovery Protocol 

CDP<=> partage d'inf o avec peripheriques voisins: 
Voisin de couche 3: peripheriques avec 
meme espace d'adressage reseau 

Rl et R2 volslns, R2 et R3 voisins, 

mais Rl et R3 non voisins 
Voisins de couche 2: peripheriques 
Cisco physiquement connectes directement 
et partageant la meme liaison de donnees 

Rl et SI, Rl et R2, R2 et S2, R2 et R3, 

R3 et S3 sont des voisins CDP 
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4.2. Le protocole CDP 

Cisco Discovery Protocol 

Fonctionnement <=> 

Demarrage peripherique Cisco <=> demarrage CDP 

■ Detection automatique peripheriques Cisco voisins executant CDP 
Echange d'informations sur peripheriques materiels et logiciels 
avec voisins CDP connectes directement 

Fournit concernant chaque peripherique CDP voisin: 

Identif icateurs de peripheriques : ex, nom d'hote configure 

■ Liste d'adresses : une @ reseau pour chaque protocole pris en charge 
Identif icateur de port : nom port local et distant (chatne de 
caracteres ASCII, ex ethernetO) 

Liste de capacites : ex, si peripherique est routeur ou commutateur 

■ Plateforme : materiel le du peripherique, ex, routeur Cisco serie 7200 



F. Louati Ben Mustapha 
Reseaux 2 - Ing Info 2 



4.2. Le protocole CDP 

Cisco Discovery Protocol 

Utilisation pour detection reseau^# 

Examen des informations collectees par CDP<=> show cdp neighbors 

R34 r show cdp neighbors 

Capability Cades: R - Ronter, T - Trans Bridge , B - Source Raute Bridge 

S - Switch, H - Host, I - IGMP, r - Rep-eater, P - Phone 

Device ID Local In trice Hoidtme Capability Platform Part ID 

Switch Fas D/fl 133 S I W5-C245D-2Faa 0/11 

R2 Ser Q/ti/ 149 RSI Cisco 184l5er 0/0/1 

show cdp neighbors detail <=> @IP peripherique voisin <=> detection 
reseau 

commande tres utile lorsque deux routeurs Cisco ne peuvent pas 
router via leur liaison de donnees partagee c^deter miner si I'un des 
voisins CDP presente une erreur de configuration IP 
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4.2. Le protocole CDP 

Cisco Discovery Protocol 

CPD risque pour la securite <=> deactivation possible: 

l To disable CDP globally use.. 

H3 (conf iq) #no cdp run 

r 

I ox | to disable CDP on only an interface*,, 

R3 (config-if)#no cdp enablfi<zz> : arreter annonces CDP sur une interface 



26 



5. Routes statiques avec adresses 
de « trongon suivant » 

Routes statiques <=> pour routage dun reseau vers un reseau d'extremite 
Reseau d'extremite <=> reseau accessible par une seule route 

Exemple: 

Execution protocole dynamique entre Rl et R2 
<=> Perte de ressources (car un seul chemin) 
^Configuration routes statiques 
sur R2 vers reseau local relie a Rl 
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5. Routes statiques avec adresses 
de « trongon suivant » 



Commande de configuration de route statique <=> 

Router (config) #ip route network-address subnet-mask 
{ip-address | exit-interface } 

- network- address : adresse reseau destination du reseau distant a ajouter a 
la table de routage 

- subnet-mask : masque de sous-reseau du reseau distant a ajouter a la table de 
routage. Peut etre modif ie pour resumer un groupe de reseaux 

■ ip-address : communement consideree comme I'adresse IP du routeur de 
Facultatifs^ troncon suivant 

- exit- interface : interface sortante a utiliser pour le transfert de paquets vers 
le reseau de destination. 
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5. Routes statiques avec adresses 
de « trongon suivant » 



Retour a I'exemple: 

Reseaux distants \nconr\us de Rl: 

172.16.1.0/24 : Reseau local sur R2 
192.168.1.0/24 : Reseau serie entre R2 et R3 
192.168.2.0/24 : Reseau local sur R3 




Rl#debug ip routing 
Rltconf t mism mMmi 

Rl (config)#ip route 172.16.1.0 255.255.255.0 172.16.2.2 

RL#debu<g ip routing 
(**r#sultat omis**) 

RUeonf t 

RL (config} Aip routa 172.16.1.0 255.255.255. 0 172.16.2.2 

00:20:15: RT: add 172.16.1.0/24 via 172.16.2.2, static metric [1/0] 



RL#show ip route 

172. . 16 . D . 0/24 

S 172 . 1C. 1 . □ 

C 172.1k.2.CJ 
C 172.l-fc.3-0 

Rl r 



Is subletted, 3- subnets 
[I/O] via 172 .16.2.2 

is dLirec t l_y connected, Ssi ia.10 / 0 /0 

La directly connected, Fas tEther netO/0 1 



Paquet avec 24 bits 
les plus a gauche @IP 
destel72.16.1.0 <=> 
utilisation cette route 



5. Routes statiques avec adresses 
de « trongon suivant » 



Rli;:onfig)Hp routs 192,16&,1.0 255. 255. 255. C 172,16.2.2 
Rl{config)#ip routs 192,166,2.0 255.255.255.0 172,16.2.2 
Rl(config) psnd 
".lishcw ip routs 

172 .16 . 0 . 0/24 i$ QffamXRtiii 3 jffibnfets 
,3 172. 16. 1.0 [1/0] via 172.16.2.2 

C 172.16,2.0 is directly "onn?"ted r SerialO/0/0 

C 172.16,3.0 is directly ionne:ted r FastEthernetO/Q 

S 192.163,1,0/24 [1/0] via 172.16.2,2 
S 192.163,2,0/24 [I/O] via 172.1S.2.2 
5.1#a!how running-config 
Building configuration . . , 

Current configuration : 949 bytes 

hostname Rl 

ijp "iassisss 

ip route 172.16.1.Q 255.2 55.255.0 172.16.2. 2 
ip route 192.1 69. 1,0 255.255.255.0 172.16.2.2 
ip route 192.169.2.0 255.255.255.0 172.16.2.2 

( **jDesultat amis**) 



172.16.2.2 




^^Rl#copy running-conf ig start up-config 



5. Routes statiques avec adresses 
de « trongon suivant » 

■ Configurations routes statiques sur R2 et R3 <zz> 

R2 (GDnfig)#ip routs 172.16.3.0 255.255.255.0 172.16.2.1 
32 (cDnfig) #ip routs 152.16S.2.0 255.255.255 .0 192.1SS.1.1 

R3{canfig)#ip route 172.16.1.0 255.255.255.0 192.168.1.2 
R3{canfig)#ip route 172.16.2.0 255.255.255.0 192.168.1.2 
R3 {cDDfig) #ip routs 172.16.3.0 255.255.255.0 192.168.1.2 



172 .16*0*0/24 is subletted, 3 subnets 
172*16.1*0 [1/0] via 172*16.2.2 
172*16.2*0 is directly connected, Serial0/0/0 
172*16.3*0 is directly connected, FastEthernetO/0 

192.16B.1.D/24 [1/0] via 172.16*2*2 

192. 168. 2.0/24 [1/0] via 172.16*2*2 

172,16*0*0/24 is sub netted, 3 subnets 

172*16.1.0 is directly connected, FastEthernetD/D 
172*16.2*0 is directly connected, ssrialO/0/0 
172*16.3*0 [1/0] via 172*16.2.1 

1 92. 166. 1.0/24 is directly connected, serial 0/0/1 

192.168.2.0/24 [1/0] via 192.168.1.1 

172.16*0*0/24 is subnetted, 3 subnets 

172.16.1.0 [1/0] via 192*166.1.2 

172.16.2.0 [1/0] via 192*168*1*2 

172.16.3.0 [1/0] via 192.166.1.2 
192 . 16S . 1 . 0/24 is directly connected, Serial 0/0/1 



Rl#show ip route 



R2#show ip route 



R3#show ip route 



5. Routes statiques avec adresses 
de « trongon suivant » 

Connectivity verif iee dans le reseau 

Rl#ping 172.16.1.1 

Type escape aequenct; to abort. 

Sending 5, 100 -byte ICMP Echoa to 172.16.1.1., timeout la 2 seconds: 



Success rate ia 100 percent (5/5) , round-trip rain / a vg/cn ax = 26/2B/32 ma 
Rl#ping 192.168.1.1 

Type escape sequence to abort. 

Senciinq 5, lOfl-byte ICMF Echo? to 192.16B.1.1, timeout is 2 aecanda: 
J J I I L 

Succesa rate ia 100 percent (5/5) , round-trip rain / a vg/ni ax = 56/56/55 raa 
Rl#ping 192.168.1.2 

Type eacape sequence to abort. 

Senciinq 5, 100 -byte ICMF Echoa to 192.166.1.2, timeout is 2 aecanda: 
J J I I L 

Succeaa rate ia 100 percent (5/5) , round-trip rain / a vg/ m ax = 2B/29/32 raa 
Rl#piD(T 192*168.2.1 

Type eacepe sequence to abort. 

Sending 5, 10(3-byte ICME Echoa to 192.166.2*1, timeout ia 2 aecondai 
"I I I I I 

Succeaa rate ia 1 DD percent (5/5), round-trip min/avg/max = 56/56/56 ma 

m 



5. Routes statiques avec adresses 
de « troncon suivant » 

Resolvabilite route <zz>determi nation par processus table routage de 
I'interface de sortie a utiliser pour -transferer le paquet 

Rl^show ip route 

Ex: table de routage de Rl ™^* J 

^ 172,16,0.0/24 is aubnetted, 3 subnets 
3 172.16. l t Q [1/0] via 172.16.2,2 

C 172.16,2.0 ia directly camectfld, 5eriaiD/0/D £ bpe ^ 

C 172.lfi.l0 is directly connected, FaatEthernetD/O 

S 192.168.1.0/24 [1/-3] via 172.16/2.2 

S 192, 163. 2. 0/24 [1/0] via 172.16,2.2 £lape2 

Routeur doit ef f ectuer plusieurs recherches dans la table de routage avant 
de transferer un paquet recherche recursive 

1 . @IP destination correspond a route statique 192.168.2.0/24 avec @IP de 
troncon suivant 172.16.2.2 

2. @ IP troncon suivant correspond reseau 172.16.2.0/24 directement 
connecte a interface de sortie Serial O/O/O 
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5. Routes statiques avec adresses 
de « trongon suivant » 

Question: et si interface de sortie desactivee ? 

Si interface Serial O/O/O desactiveei=> route statique de Rl vers 
192.16.2.0/24 supprimee de la table de routage 



End with CNTL/S. 



R # debug ip routing 

IP rau t i ncr defciugejing is on 

ai#config t 

Enter configuration caimtHnda r 
ai{^Qnfiq}#illt sO/O/Q 
Rl (::onf iqr-if ) # shutdown 
R~L (mnf ig— if) #«ljel 



is up i G stats! £ sub atate: 1 lines D 

RT : interface SerialL 1 / 0 / 0 removed from routing tabi a 

RT: del 172- IE. £.0/24 via D * 0 . D , Q , connected imetric [0/0] 

RT: delete satinet route to 172 . IS . 2 , D/24 

B.T : del 192. lfi 8.1.-3 via 172x16.2.2;:; static metric [1/0] 

HI: delete netwerk louts cc 132. 163. 1,0 

RT: del 172 . 1 . 1 . 0/2 4 via 172.16,2.2, static metric [1/0 J 

RT: delete subnet route to 172 . 16 . i . D/24 

Rl#ahow ip route 

Gateway of last resort is not set 

172. 16,0. D/24 i3_subnett edj 1 su bnets 
C 172.16. 3. .0 is dLrertly can nested, FastEthernetD/G 
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Les quatres routes en 
/rapport avec I'interface 
' desactivee supprimees 



Remarque: Routes 
statiques toujours dans 
configuration en cours de 
Rl Si interface 
retablie (no shutdown) 
iz^ reinstallation par 
processus table de 
routage de ces routes 
statiques dans table de 
routage 34 



6. Routes statiques dotees 
d* interfaces de sortie 

Deux types: 

Routes statiques dotees d'interfaces serie 
Routes statiques dotees d'interfaces Ethernet 
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6.1. Routes statiques dotees 
d'interfaces serie 

Configuration d'une interface de sortie sur la plupart des routes 
statiques ■=> resolution des interfaces de sortie en une seule recherche 

PI (con fig) frno ip route 192.16S.2 0 255 .255.255. 0 172.16. 2.2 

< grETT^nt ini #i P route 192,168,2.0 255,255,255,0 aerial ft/JWff=> 

■ Resolution 
P lii show ip route route 

172.16.0.0/24 ia submitted, 3 subnets en une 

172.16.1.0 [1/0] via 172.16.2.2 recherche 
C 172.16.2.0 ia directly connected, Serial 0/0/0 unique 

C 172.16,3.0 ia directly connected, FsstEthernetO/O 

192.168.1-0/24 [1/0 J via 172.16.2.2 
192.163.2.0/24 is directly connectedj Serial0/0/0 



cherche 
ique 



Pas de reference a @ IP trongon suivant, mais directement a interface de 
sortie (la meme qu'avec @ IP de trongon suivant) 
C'est toujours une route statique 
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6.1. Routes statiques dotees 
d'intcrfaces serie 

Ideales pour la plupart des reseaux serle point a point 

Utilisation de HDLC, PPP ne se servant pas d'@ IP de trongon suivant 
pour le processus de transf ert de paquets 

Paquet IP encapsule dans trame de couche 2 HDLC avec une @ 
diffusion comme @ de destination de couche 2 

Liaisons serie point a point <zz>tuyaux 
Avec uniquement deux extremites 



■ Une seule destination possible pour les paquets envoyes via I'interface 
Serial 0/0/0 de Rl: I'interface Serial 0/0/0 de R2 <=>Interface serie 
de R2 = @ IP 172.16.2.2 



F. Louati Ben Mustapha 
Reseaux 2 - Ing Info 2 



6.2. Routes statiques dotees 
d' interfaces Ethernet 

Interface de sortie = reseau Ethernet 

Paquet IP encapsule dans une trame Ethernet avec une @ MAC 
destination Ethernet 

Si paquet doit etre envoye a routeur de trongon suivant, @ MAC 
destination est l'@ de I'interface Ethernet du routeur de trongon 
suivant 



Difference entre reseau Ethernet et reseau serie point a point 

Reseau point a point <zz> un seul autre peripherique sur ce reseau : le 
routeur a I'autre extremite de la liaison 

Reseaux Ethernet <zz> reseau a acces multiple<zz> partage par de 
nombreux peripheriques: hotes, routeurs 

■ Designation de seulement I'interface de sortie Ethernet dans route 
statique insuff isant 
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6.2. Routes statiques dotees 
d' interfaces Ethernet 



Ex: interface Ethernet entre Rl et R2 
Definition route statique 
utilisant @IP trongon suivant 
pour 192.168.2.0/24: 



172.16,2.0/24 / 

\ 4™ 




192.1 68.2.Q/Z4 

Rl(config)#ip route 192.168.2.0 255.255.255.0 172.16.2.2 

@ MAC destination Ethernet <=>@IP de trongon suivant, 172.16.2.2 
Recherche par Rl dans table ARP de FaO/1: 

Si entree ^f, Rl envoie requete ARP via FaO/1 iz^ reponse de FaO/1 de R2 

Reception reponse ARP, ajout 172.16.2.2 et @ MAC associee a table ARP 
■ Paquet IP encapsule dans trame Ethernet avec @MAC destination trouvee 

dans table ARP "=> Trame Ethernet avec paquet encapsule envoyee en 

sortie via FaO/1 vers R2 
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6.2. Routes statiques dotees 
d' interfaces Etherne 



Ex: interface Ethernet entre Rl et R2 
Definition route statique 
utilisant interface de sortie Ethernet: 



172.16,2.0f24 / 




172.1 6.3.0/24 192.1 68.2.0/24 

Rl(config)#ip route 192.168.2.0 255.255.255.0 fastethernet 0/1 

Rl ne connait pas l'@ de trongon suivant"=> ne peut pas determiner l'@ MAC 
destination pour trame Ethernet ou elle a encapsule le paquet IP 
Inclure a la f ois I'interf ace de sortie et l'@ IP de trongon suivant 

. Rl(config)#ip route 192.168.2.0 255.255.255.0 

^ fastethernet 0/1 172.16.2.2 

Entree de la table de routage pour cette route: 

S 192.168.2.0/24 [1/0] via 172.16.2.2 FastEthernet0/l 

c^Une seule recherche pour obtenir I'interface de sortie et I'adresse IP de 
trongon suivant dans processus de la table de routage 
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6. Routes statiques dotees 
d* interfaces de sortie 

A vantages: 

Une seule recherche pour trouver I'interface de sortie par 
processus de la table de routage, sans deuxieme recherche pour 
resoudre une adresse de trongon suivant 
Pour routes statiques avec reseaux serie sortants point a point, 
mieux vaut configurer les routes statiques uniquement avec 
I'interface de sortie 

@ de trongon suivant dans table de routage jamais utilisee par 
procedure livraison de paquets c>pas necessalre 

Pour routes statiques avec reseaux Ethernet sortants, mieux vaut 
configurer les routes statiques avec a la f ois I'adresse de trongon 
suivant et I'interface de sortie 
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7. Routes statiques resumees 



Creation tables de routage moins volumineusesi=> optimisation du 
processus de recherche dans table de routage 
Utilisation d'une seule route statique au lieu de plusieurs routes 
statiques i=> reduction taille table de routage 

Utilisation d'une seule route statique pour representer plusieurs 

routes <=> resumer les routes statiques 

Possibility de resumer plusieurs routes statiques si: 

■ Reseaux destination resumes dans une adresse reseau unique 

■ Utilisation par de multiples routes statiques de la meme interface 
de sortie ou @ IP de saut suivant 
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7. Routes statiques resumees 



Exemple de calcul d'un resume du routage: 

R3 possede trois routes vers la meme interface SerialO/0/lc 



Frontiere du resur 



Routes pauvant elre resumees 



Les 22 premiers bits sont identiques 



Certains bits sont d rffe rents 
—A 





f 

172.16. l.D 
172 . 1 6 . 2 . D 

172.16.3.0 




10101100 . 00010000 . oooooo 
10101100. 00010000. oooooo 
10101100. 0001 0000. oooooo 


01.0000 0 000 
10.O00OO00O 
11 ,. 00 0 00 0 0 0 




172.16.0.O 
255 .255 .252 , 0 


10101100. 0001 0000. oooooo 

11111111 . 11111111 . 111111 


oo.oooooooo 

OD.OOOOOOOO 


1 





Resume en une seufe route 



172 .16.0.0 



255 . 255 ,252 .0 



ip route^l7^>l £.1.0 255^255.255.0 SerialO/0/1 
ip route 172.1^5^^55.255.255.0 SerialO/0/1 
ip route^TlTl 6 . 3 . 0 2557^55^255.0 SerialO/0/1 



ip route 172.16.0.0 255.255.252.0 SerialO/0/1 



8. Routes statiques par defaut 

■ Si une ©destination correspond a plusieurs routes dans table de 
routage c> utilisation correspondence la plus longue (la plus precise) 

■ Exemple: 

Table de routage: 

172.16.0.0/24 is subnetted, 3 subnets 

S 172.16.1.0 is directly connected, SerialO/0/0 and 

S 172.16.0.0/16 is directly connected, SerialO/0/1 

Paquet avec @ IP destination 172.16.1.10 

Correspondence avec les deux routes i=> utilisation 
correspondence la plus precise <zz> choix de la route 172.16.1.0/24 
(24 bits au lieu de 16 pour la route 172.16.0.0/16) 

Meme processus pour toutes les routes (statiques, dynamiques et 
directement connectees) 
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8. Routes statiques par defaut 

Route statique par defaut <=>tous les paquets 
Utilisation : 

Aucune autre route de la table de routage ne correspond a l'@ 
destination du paquet (absence correspondence) 
■ Connexion routeur de peripheric au reseau du FAI 
Routeur d'extremiteo connecte a un seul autre routeur 

Routes par defaut tres courantes sur Internet 

Plutot que de devoir stocker des routes pour tous les reseaux, 
routeurs peuvent stocker une seule route par defaut pour 
representer n'importe quel reseau absent de la table de routage 
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8. Routes statiques par defaut 




Exemple: 




Routes statiques sur Rl: 

ip route 172.16.1.0 255.255.255.0 serial 0/0/0 

ip route 192.168.1.0 255.255.255.0 serial 0/0/0 Reseau 
ip route 192.168.2.0 255.255.255.0 serial 0/0/0 






Reseau d'extremrie v9L 


3_ishow ip routs 

m resultat omis*** 


\ Raite par defauU / 
\^ l72.f6.2.DJ24 /l/ / 


Gateway of la el tefidrt is not aet 


172.16.3,0/24 Y Route statique 


112,10.. 0/24 ia subnetted, 3 aubneta 


mm WW rp 


S 

S 
5 

Rl# 


172.16,1.0 ia directly connected, SerialG/0/0 
172.16.2.0 ia directly connected, SerialD/0/0 
172.16.3.0 ia directly connected, FastEthernetD/O 
m.WX.^M is directly connected, SerialO/0/D 
192.1G8.2.0/24 ia directly connected, SerialD/0/0 


Routeur d'extremite 
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8. Routes statiques par defaut 



Configuration: 

Router (config) #ip route 0.0.0.0 0.0.0.0 [exit-interface | 
ip-address ] 

Route a quatre zeros ^ @ et masque 0.0.0.0 0.0.0.0 
Rl <=>routeur d'extremitei=> 

Rl (config) #no ip route 172.16.1.0 255.255.255.0 serial 0/0/0 

Rl (config) #no ip route 192.168.1.0 255.255.255.0 serial 0/0/0 

Rl (config) #no ip route 192.168.2.0 255.255.255.0 serial 0/0/0 

Rl (config) #ip route 0.0.0.0 0.0.0.0 serial 0/0/0 

Rl#show ip route 

"=*resultat omis*** 

* - candidate default, U - per- user static route s o - ODR 
P : - periodic downloaded static rcute 



« /0 » O zero 
bits necessaires 
pour 

correspondance 




ast rescrt is 0.0,0.0 to network 0.0,0.0 



3* 
_B1JL 



.0,0/24 ia aiihnetted r 2 aubneta 
.16,2.0 ia directly connected, SerialO/0/0 
172^6.3.0 ia directly connected, FaatEthernetD/O 
0.0.0*0/0 ia directly connected^ SeriaiO/0/D 



9. Gestion et depannage 

Possibilite de modification de I etat de reseau: 
Interface desactivee 

Perte de connexion d'un f ournisseur de services 
Sursaturation liaisons 

Configuration erronee de la part d'un administrateur 
Etc. 

<zz> Risque de perte de connectivity 

Outils de depannage lies a la connectivity 

» ping 

• trace route 

* show ip route 

* show ip interface brief 

• show cdp neighbors detail 
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9. Gestion et depannage 




Exemple: 

PCI ne pingue pas PC3 
■ Traceroute 

■ R2 repond 
R3 ne repond 



1 72, 1 6.3.CW24 1 92.1 6 3 . 2 .0: 24 

■ Af f ichage table de routage R2 ■=> route mal conf iguree vers 172.16.3.0/24 

RZSshjow ip route 

***resultat omis*** 

Gateway of last resort i s not set 

172.16.0.0/24 is subnetted, 3 subnets 
C 172.16.1.0 is directly connected, FastEtherrjetO/D 

C 172.16.2.0 is directly connected, Serial 0/0/0 

S 172,16.3.0 is directly connected, SerialO/0/1 

C 192.168.1.0/24 is directly connected, SeriaLO/0/1 
5* 0.0.0,0/0 is directly connected, SerialO/0/1 

R2 doit utiliser Serial O/O/O comme interface de sortie et pas SerialO/O/1 

R2 (conf ig) #no ip route 172.16.3.0 255.255.255.0 serialO/0/1 
R2 (conf ig) #ip route 172.16.3.0 255.255.255.0 serial 0/0/0 



Conclusions sur les routes statiques 

Utilisation routes statiques pour atteindre reseaux distants (reseaux 
accessibles en transf erant vers autre routeur) 

■ Toujours utilisees meme avec un protocole dynamique 

Configuration facile 

■ Mais operation manuelle fastidieuse pour les grands reseaux 

Peuvent etre configurees avec @IP troncon suivant ^resolution de l'@ 
vers interface de sortie par processus de la table de routage 
Pour liaisons serie point a point, configuration interface de sortie sur la 
route statique plus ef f icace 

Sur reseaux a acces multiple comme Ethernet, configuration d'@IP 
troncon suivant et d'une interface de sortie peuvent 

Possibility de resume<=>moins d'entree pour la table de routage 
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